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   מאגרי מידע י מðהלת וחובות סמכויו – יישום חוק הגðת הפרטיות

 

  המטר .1

  מאגרי המידע של החברה.  ילהגדיר את הסמכויות והפעולות הðדרשות של מðהל

  

 הגדרות  .2

  המצוי בידי החברה. דיגיטליאוסף ðתוðי מידע, המוחזק באמצעי  - מאגר מידע  .א

  בעל תפקיד בכיר בארגון (או המוסמך על ידי גורם כזה), הממוðה על ðיהול מאגר המידע שבאחריותו. - מðהל מאגר  .ב

מי שðיתן   – "ðתון הðוגע לאדם מזוהה או לאדם הðיתן לזיהוי; לעðיין הגדרה זו, ”אדם הðיתן לזיהוי“  מידע אישי:    . ג

   לזהותו במאמץ סביר, במישרין או בעקיפין, ובכלל זה באמצעות פרט מזהה, כגון שם, מספר זהות".

"ðתוðים על אישיותו של אדם, מעמדו האישי, צðעת אישותו, מצב בריאותו, מצבו הכלכלי, מידע בעל רגישות מיוחדת:    .ד

הכשרתו המקצועית, דעותיו ואמוðתו מוצאו של אדם, עבר פלילי, מידע גðטי, ביומטרי, הערכת אישיות, ðתוðי מיקום  

   ותעבורה וכן פעילות פיððסית.". 

 

 שיטה   .3

 :  אחראית על החברההðהלת 

אחראי מטעמה לðהל את    אשר יהיה,  שהיא מðהלת, בין אם רשומים ובין אם לאו  מאגרי המידעמðהל לכל אחד ממיðוי    .א

 עיבוד המידע האישי הכרוכות במאגר המידע הרלווðטי עבורו, באופן שוטף.פעילויות 

המידע   ימאגרהגðת המידע ועיבודו במסגרת  דיווח אחת לשðה לגבי המצב והפעולות שבוצעו והקשורות לðושא    קבלת  .ב

 וציות לדיðי הגðת הפרטיות. של החברה, 

 

  אחריות וסמכות – מðהל המאגר  .4

גורם כזה),    .א ידי  על  פעולות עיבוד המידע האישי  על    האחראימðהל מאגר הוא בעל תפקיד בכיר בארגון (או המוסמך 

   באופן שוטף בקשר למאגר. שבאחריותו עמידה בדרישות חוק הגðת הפרטיותבאופן שוטף, ו מאגרהמיוחסות ל

הוראות מדיðיות זו על   לכל מאגר מידע בחברה ימוðה מðהל מאגר מידע. מðהלי מאגרי המידע יהיו אחראים ליישום  .ב

 מאגרי המידע שבאחריותם. 

הגדרת בגזרתו,    תפקידו של מðהל מאגר יכלול בין השאר קביעת האופן שבו מתבצע השימוש והעיבוד של מידע אישי  . ג

השלמת מיפוי הספקים אשר קשורים לאותו המאגר, רישום המאגר מול הרשות או עדכוðו ומסמך ההגדרות של המאגר,  

 . הקשורות במאגר המידע, סיוע בגיבוש ðהלי אבטחה, ðיהול ותיעוד גישה למערכות המידע

  לפקח על כוח האדם המורשה מטעמו לעיין במידע אישי או רגיש (הרשאות).  על מðהל המאגר  .ד

מðהל מאגר יכול להתמðות כאחראי על מספר מאגרי מידע באותו ארגון, ואין מðיעה במיðוי כמה מðהלי מאגר לכמה    .ה

מאגרים באותו הארגון. עם זאת, ðהוג גם לקבוע את המðהל האחראי על תחום הפעילות כמðהל מאגר המידע שבטיפולו 

ðת הפרטיות והתקðות מטילים אחריות אישית על  (למשל, מðהלת משאבי אðוש תהיה מðהלת מאגר עובדים). חוק הג

 מðהל המאגר (ביחד ולחוד עם בעל המאגר). 

 . בקשר למאגר המידע שתחת ðיהולו למסמך זה ðספח א' ב צויðותמðהל המאגר יהיה אחראי על הפעולות המ  .ו
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על מðת שלא להימצא בהפרה אל מול דרישות   בðספח ב'   מðהל המאגר יוודא עמידה בכל אחת מן הדרישות המופיעות  .ז

  . חוקה

  

  ðספח א': סדר פעולות לבדיקת ציות בקשר למאגר מידע

  תדירות  פעולה  
במידה וðעשה שיðוי משמעותי (טכðולוגי או   (מצורף) הגדרות המאגר  מסמך עדכון  1

    ארגוðי).
  שðה אחת ל

ולהסיר   על כוח האדם המורשה לעיין במידע אישי או רגיש (הרשאות) פיקוח  2
  גורמים מורשי גישה למאגר שאיðם הכרחיים לצורך קיומו.

  אחת לשðה 

אחת לשðתיים   לכל הפחות  האם מבוצע סקר -בדיקה מול אגף מערכות מידע   3
  לצורך בחיðת סיכוðי אבטחת מידע והגðת פרטיות שעלולים לסכן את המאגר. 

  אחת לשðתיים 

בðושא הגðת מידע וכי   יקבל הדרכה מהגורם הממוðהלוודא כי כל עובד חדש   4
  . תיעוד ההדרכה יתויק בתיקו האישי

  שוטף

בעת קליטת עובד חדש יש לקבל הסכמתו הכתובה של העובד לפרסום  לוודא כי   5
תמוðתו באתרי החברה (במקרה והעובד לא מסכים יש להימðע מפרסום  

וכן הבðתו כי תיבת המייל הðפתחת עבורו היðה בבעלות הארגון ואין   .התמוðה)
לעשות בה שימוש בצרכים אישיים. כמו כן להבהיר כי במידה ועולה צורך מהותי  

  ובאין חלופה אחרת הארגון יכול לעשות שימוש בתיבה  

  שוטף

ימלא "טופס טיולים" על מðת לסðכרן את כל הגורמים  לוודא שכל עובד שעזב   6
  .  השוðים בארגון על עזיבתו

  שוטף

מחזיק במידע מכל סוג שהוא על   שאיðו בכתב יתחייבלוודא שכל עובד שעזב   7
  הארגון עובדיו או ðכסיו.  

  שוטף

רשימת הספקים המחזיקים או חשופים לðתוðים ממאגר   –הגדרת מיפוי ספקים   8
  המידע 

  שðתי מתעדכן 

לוודא כי ספק חדש שיקבל גישה למידע אישי או שיעבד מידע אישי בשם החברה    
וכן   מידע  לשאלון אבטחת  מעðה  עלðתן  מידע  חתום  סודיות    ðספח אבטחת  כתב 

  והגðת פרטיות. 

  שוטף

המידע    9 את  למחוק  אפשרות  לבדוק  יש  הופסקה  פעילותם  אשר  לספקים  בðוגע 
  האישי של החברה אשר לא ðדרש יותר לשמור. 

  אחת לשðה 

ðשמר  אם    לבחון  10 המידע  כי  לוודא  יש  ההרשאות.  לבעלי  הזמין  עודף  מידע  קיים 
  במאגר למשך התקופה הðדרשת לצורך קיום מטרות המאגר ולא מעבר לכך 

  אחת לשðה 

  שוטף  קבלת עדכוðים מהמחלקה המשפטית לגבי חידושים בדיðי הפרטיות הרלווðטיים.   11
מורשה במידע אישי ולדווח לאגף מערכות מידע  -לזהות אירועים של שימוש בלתי  12

  וללשכה המשפטית בקרות אירועי אבטחה לפי הצורך. 
  שוטף

מðוהלים    13 הפרטיות  שסיכוðי  ולוודא  בארגון  אישי  מידע  עיבוד  תהליכי  על  לפקח 
  בצורה מאוזðת. 

  שוטף

  אחת לשðה   ריעðון ðהלים ומדיðיות, לרבות ðוהל זה.   14
טיפול בתלוðות הðוגעות בקשר לעיבוד מידע אישי ולזכות לפרטיות, לרבות בקשות    15

  לעיון במידע, לתיקון או מחיקה של מידע. 
  שוטף

  אחת לרבעון   ביצוע שחזור מגיבוי אחת לרבעון    16
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  "עשה ואל תעשה"  –עבירות במאגרי מידע  ðספח ב': 

  סות בגובהð40,000אי עמידה בכל אחת מן הדרישות המופיעות בקובץ המצורף עלולות לגרור ק  

  ₪ 320,000ועד 

  

  להלן קובץ דרישות מחייבות:

  

טבלת ציות  -  עבירות  
xlsx . במאגרים  

 

  

 

רגיש: סיסמה   \אכיפת מדיðיות סיסמאות לגבי מערכות האוגרות מידע אישי  17
  תווים למשתמש רגיל   8ימים, לכל הפחות  90- מורכבת, מתחלפת אחת ל

  שוטף

טיפול בתקלות אימות (ðעילת המשתמש לאחר מספר ðיסיוðות הזðת סיסמה    18
  שגויה) 

  שוטף

  שוטף  לוודא כי מערכות המאגר מעודכðות וðתמכות   19
  שוטף  העברת ðתוðים רגישים באופן מוצפן    20
  שוטף  חודשים   24המידע ללמערכות מאגרי  לוג הגישהשמירת    21
ביצוע סקירת הרשאות ע"מ לוודא כי מורשי הגישה למערכות אכן רשאים לקבלת    22

  גישה ואיðם בעלי הרשאות עודפות 
  אחת לשðה 


